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基于节点亲密度挖掘的谣言抑制算法 

田亚平，杨力，王小琴，乔雅峰 
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摘  要：通过对谣言等易误导大众舆论的信息传播进行抑制，从而实现对谣言、错误舆论等负面信息的控制。

首先，通过对社交网络的结构拓扑以及节点行为特点的分析，提出了基于节点亲密度的社交网络舆论领袖节

点识别方法；然后，利用谣言传播特性及节点的亲密度，建立谣言传播模型，并分析谣言在社交网络中传播

时节点的状态转化过程；最后，提出了一种利用节点亲密度实现谣言抑制的方法。 
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Suppress the diffusion of rumors with nodes closeness mining 

TIAN Ya-ping, YANG Li, WANG Xiao-qin, QIAO Ya-feng 

(School of Cyber Engineering, Xidian University, Xi’an 710071, China) 

Abstract: Through making the analysis of information spread in social networks, the supression of rumors, error 

information and other negative information was realized. Firstly, by analyzing the structure of social networks and 

the characteristics of node behavior, a method for the identification of opinion leader nodes was proposed based on 

the degree of intimacy between nodes in social networks. Then, the rumor propagation model and the analysis of 

nodes’ state transformation process were made when the rumor spread in social networks. At last, the control method 

was proposed to suppress the diffusion of rumors with the nodes’ closeness. 
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1  引言 

近年来，随着科技的进步以及互联网技术

的发展，社交网络得到了迅速的发展。无论是

在国内还是国外，社交网络都拥有数亿的用户

量，如新浪微博、Facebook 等。社交网络为广

大的用户提供了一个信息分享和沟通的平台，

极大地满足了人们的社交需求，已不再是一个

纯粹虚拟的社会，而是与现实社会密不可分。

越来越多的人喜欢在社交平台上交流互动，同

时也热衷于从社交平台中获取信息并进行转发

评论。而这些信息中，一些未经求证的谣言泛

滥成灾，因此而造成的恶意事件也逐渐增多，

影响和干扰着人们正常的生活秩序。谣言在社

交网络中的肆意传播，严重影响到社会稳定、

经济发展，有效地控制社交网络中信息的传播

收稿日期：2016-09-20；修回日期：2016-10-23。通信作者：田亚平，typ19920110@sina.com 

基金项目：国家自然科学基金资助项目（No.61671360）；信息保障重点实验室基金资助项目（No.KJ-14-109）；中央高

校基本科研业务费基金资助项目（No.JB161505） 

Foundation Items: The National Natural Science Foundation of China (No.61671360), The Foundation of Science and Tech-

nology on Information Assurance Laboratory (No.KJ-14-109), The Fundamental Research Funds for the Central Universities 

(No.JB161505) 



·62· 网络与信息安全学报 第 2卷 

 

具有重要意义。 

本文首先通过对社交网络中结构拓扑以及节

点的行为特征进行分析讨论，得到信息传播过程

中存在的“熟人效应”现象
[1,2]
，通过节点亲密度

实现对网络中的舆论领袖节点进行识别。然后，

分析了谣言传播模型，以及谣言在社交网络中传

播时节点的状态转化过程。最后，提出了一种基

于亲密度的谣言抑制方案。 

2  舆论领袖节点的识别 

社交网络中谣言的散播一般具有普遍性，可

以引起群体大众在思想上的某种共鸣；为吸引大

众的关注，散布者有意地夸大某种事实，满足人

群的猎奇心理；同时具有一定的模糊性，使谣言

不易被识破，无法短时间判断信息的真实性。Soh

等
[3]
提出在多变的动态环境影响下，网络中节点

间的连接矩阵是随着时间而动态变化的，并进一

步分析了在动态网络中谣言的传播；Panagiotou

等
[4]
提出具有不同拓扑结构的社交网络、谣言传

播的特点；Acan等
[5]
提出了对于谣言推动和挽回

策略；Fountoulakis等
[6]
提出随机网络中网络密度

对于信息广播传播的影响； Giakkoupi
[7]
和

Chierichetti 等
[8]
对于谣言传播过程中传播范围进

行了进一步细致的分析。 

社交网络中谣言传播的控制一直是一个关键

性的问题，也是一个难点。在现存的解决方法中

主要分为两类措施
[9]
：1) 积极措施，包括通过控

制社交网络中的节点，从而实现对谣言传播的阻

塞作用；2) 亡羊补牢型措施，通过社交网络中注

入与谣言相对的真实信息实现对谣言的澄清，当

人们先后接收到 2种相对的信息时，降低了谣言

的可信度，达到亡羊补牢的效果。社交网络一般

具有用户基数大的特点，通过控制所有的节点从

而达到对于谣言传播的阻塞是不可能实现的，所

以需要识别出社交网络在信息传播过程中起关键

作用的舆论领袖节点。 

2.1  度中心性 

节点的重要性只考虑了一个节点参与网络的

总水平而没有考虑与其相连的邻居节点所具有的

重要性对其影响的数量，可认为是节点中邻居节

点的数目，如式(1)所示
[10]
。 

 ( )
N

i D ij

j

k C i x= =∑  (1) 

其中，i表示网络中的一个节点， j表示网络中所

有其他的节点，N 为所有的节点总数，x 表示邻

接矩阵，若
ij
x 的值为 1，则表示节点 i与节点 j之

间存在一条连边；否则值为 0。 

2.2  紧密度中心性 

紧密度中心性
[11]
的测量方法依赖于网络中

通过某节点的最短路径的长度。在网络分析的过

程中，若使用紧密度中心性作为节点重要程度的

衡量标准则，表示距离其他节点越近的节点有越

高的紧密度中心性，如式(2)所示。 
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其中，节点 i到节点 j的最短路径长度用 ( , )d i j

表示。 

2.3  介数中心性 

一个节点的介数中心性衡量了在网络中通过

该节点的最短路径的数目，介数中心性分为边介

数和点介数
[12]
。边介数表示网络中所有最短路径

中通过该边的最短路径数目占总数的比例。点介

数则表示网络中所有最短路径通过该节点的最

短路径数目占总数的比例，如式(3)所示。 
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其中， jkg 表示节点 j与节点 k之间的所有最短路

径总条数， ( )jkg x 表示节点 j 与节点 k 之间所有

最短路径中经过节点 x的数量，
( 1)( 2)

2

n n− −
表示

最大可能的点介数。 

2.4  K-shell 

K-shell
[13]
分解法是一种粗粒度的网络中节点

重要度分析方法，其分解过程如下。从度的角度

来看，网络中度为 1的节点就是网络中影响力最

小的节点（假设网络中不存在度为 0 的孤立节

点）。把度为 1 的节点以及与其相连的边全部去

掉，则网络中剩余节点的度相应地发生改变。如

果剩余的网络中仍然存在度为 1的节点，则重复

该操作，直到网络中不存在度为 1的节点为止，

相当于在网络中一次一次地剥去最外面的壳。称
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这些被除去的度为 1的节点为 1-shell。在网络节

点重要性分析过程中，认为在网络中节点对应的

K-shell值越大，则节点在网络中的影响力越大。 

2.5  特征向量中心性 

特征向量中心性也是衡量节点重要程度的一

个关键指标。在特征向量中心性的算法中，一个

节点的重要程度与其所有邻居节点的重要程度有

关。如果一个节点的邻居节点都很重要，则该节

点具有很高的重要程度，如式(4)所示。 

 1( ) ( )
E ij E

j

C i A C j
−= ∑λ  (4) 

其中，λ为常数，A为网络的邻接矩阵。 

2.6  参数比较 

上述介绍的 5种指标通常均应用于衡量节点

在网络中的重要程度。但这几种参数各有长处和

不足，简要分析如下。 

度中心性的简单性是一个优势，即只需要

知道网络中一个节点的局部拓扑结构即可计算

其度中心性，但其忽略了节点的全局拓扑的特

性，如某个节点虽然与很多节点相连，但它并

不处在可以快速获得信息的位置，因此无法成

为关键节点。 

紧密度中心性定义为从某个节点到其他所有

节点的最短路径和的倒数，但紧密度中心性不适

用于网络中具有 2个不连通组件的情况。假设节

点 i位于 A 组件中，节点 j位于 B 组件中，且 2

个组件不连通，则节点 i到节点 j的最短路径长度

无法计算，因此在计算最短路径和的倒数时会使

所有节点的紧密度中心性的值均相同。 

介数中心性克服了紧密度中心性的缺点，不

仅考虑了全局网络拓扑并且可以应用于具有不连

通组件的网络，但介数中心性忽略了不处于任何

最短路径上的节点。即介数中心性没有评估在网

络中不处于任何最短路径上的节点的中心性。 

K-shell分解法是一种粗粒度的方法，在该分

解方法中，会存在大量的节点具有相同的 k-shell

值，无法进一步区分这些具有相同的 k-shell值的

节点在网络中的重要程度。 

特征向量中心性。若存在 2个或多个不同的

组件，则邻接矩阵的特征向量只能识别出一个组

件，也就意味着特征向量中心性不适用于分析含

有多个组件的网络。 

综上可知，介数中心性与度中心性以及紧密

度中心性相比能够更准确地识别出关键节点，并

且适用于更广泛的网络应用场景。K-shell方法需

要对网络中的所有节点进行一遍一遍的脱壳处

理，过程慢且识别出的节点是粗粒度的，相比介

数中心性准确度较低。介数中心性在识别邻接矩

阵不对称的网络模型时，较特征向量中心性更具

有优势。由于在社交网络中用户之间的关系具有

有向性，所以本文基于介数中心性识别舆论领袖

节点而实现谣言的抑制。 

2.7  基于亲密度算法舆论节点的识别分析 

在社交网络中信息传播的过程中，用户节点

通常会收到朋友节点的影响。Bakshy
[1]
以及

Onnela
 [2]
通过实验证实了这种说法，并得出信息

通过用户节点间的链路进行传播的结论，即熟人

传播，因此社交网络展现了“口碑效应”的影响。

通过“口碑效应”可以看出，在社交网络中用户

之间的关系越亲密，则推荐的消息更容易被接受

并加以传播，通过节点间关系的亲密度来实现舆

论节点的识别。考虑到社交网络中节点之间信息

的传播存在主观因素的影响，所以本文在社交网

络中引入了亲密度的概念，并衡量了不相邻节点

之间的影响力大小，利用在介数中心性算法的基

础上实现舆论领袖节点的识别
[14]
，并通过对网络

中与邻居节点均具有较高的亲密度的节点进行谣

言的控制，都会达到较好的效果，本文提出了基

于节点亲密度的谣言抑制方法。 

节点亲密度的影响因素分析如下。 

将社交网络映射为由节点集合 V和有向边集

合 E 组成的有向图 G=(V,E,W)。将社交网络中的

用户集合映射为网络拓扑模型中的节点集合 V；

用户之间的关系映射为节点之间的有向链路集合

E；W 为链路上的权值，表示每一对用户之间的

亲密度量化值。 

本文主要从以下 3个方面评估节点间的亲密度。 

1) 交互频率 

社交网络中 2个节点之间的交互行为是自发

的，所以经常会造成 2个节点之间存在突发的交

互情况。为了防止突发现象的发生，本文取在一

段时间内多次交互的时间间隔的平均值作为衡量

标准。假设 2 个节点交互的时间间隔为∆t，一段

时间为 T，则计算方法如式(5)所示。 

 
1

1

1

1

n

i

i

T t
n

−

=

Δ = Δ
− ∑  (5) 
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其中，n为在时间 T内 2个节点的交互次数，
i
tΔ

表示 2个节点第 i次和第 1i + 次交互的时间间隔。 
2) 交互类型 

仅通过交互频率来衡量节点的亲密度会出现

社交网络中公共账号与用户之间的亲密度异常高

的情况。这是因为社交网络中的一些公共账号为

了推广自己的产品或广告，会以固定的频率向用

户推送消息，导致公共账号与用户之间的交互时

间间隔短、交互频率高。在使用交互频率来衡量

节点之间的亲密度时忽略了这种情况。为了弥补

这个缺点，本文对处于不同好友类型的节点赋予

不同的权值。 

对使用式(5)计算达到的交互频率赋予权值，

如式(6)和式(7)所示。 

 1s
w Tη= Δ

 (6) 

 2fw Tη= Δ
 (7) 

其中，
s

w 表示 2个节点之间的好友类型为陌生人

时链路上的权值， fw 表示 2个节点之间的好友类

型为好友时链路上的权值，
1

η 和
2

η 为 2个平衡因

子，用来协调不同的好友类型的交互频率。 

3) 节点间跳数 

在以往对社交网络的研究中，没有考虑不相

邻节点之间的亲密度，但在社交网络中不相邻的

节点之间确实存在亲密度，即“朋友的朋友也是

朋友，朋友的敌人就是敌人”。所以不存在直接链

路的 2个节点不代表没有亲密度。 

如图 1所示，图中的每个节点表示一个用户，

每条链路表示 2个节点之间的关系，链路上的权

值表示节点之间的亲密度，假设权值越大，则 2

个节点之间的亲密度越高，交互越频繁。可以看

出，图中节点 D 和节点 E 以及节点 E 和节点 B

之间的亲密度均较高，且节点 D和节点 B之间不

存在直接链路。若节点 D发布一条消息，因为节

点 D 与节点 E 之间的交互频率较高，所以节点 E

会很快接收到节点D的消息，并继续传播，则很快

节点 B就可以通过节点 E接收到节点 D发送过来

的消息。由此可见不相邻的 2个节点之间也具有亲

密度。 

在社交网络中，由于节点之间消息的转发经

过每一跳节点的传播时都存在一定的时延。如果

在网络中一条路径上节点之间的亲密度均较高，

但是跳数较多，则无法直观地判断这条路径传播

速度的快慢。因此，需要衡量一条传播路径上每

条链路的亲密度大小以及跳数时延带来的影响。

如图 1所示，从节点 A发出一条消息，若该消息

传播到节点 B 具有 3 条路径，分别是 A->D-> 

E->B、A->C->B 和 A->B。这 3 条路径的跳数分

别为 3 跳、2 跳和 1 跳。但链路上的亲密度不尽

相同，在 A->D->E->B 这条链路上，每一跳的亲

密度均较大，但跳数较多；在 A->C->B 和 A->B

这 2条路径上，虽然跳数较少，但链路上的亲密

度不高，所以无法直观地比较节点 A发出的消息

从哪条路径能更快地传播到节点 B，需要衡量跳

数时延和亲密度的大小对传播速度的影响。 

 

图 1  节点亲密度以及跳数时延的影响 

在信息传播过程中，已有的社交网络中信息

扩散程度最大化的研究
[15]
表明，信息若从节点 i

开始传播，则信息在传播了 3~4跳之后，则节点

i对之后的其他节点几乎没有影响。所以本文也只

考虑了某节点与任意距离它间隔 3跳之内的节点

之间的跳数时延对亲密度的影响。 

在社交网络中，消息在节点之间进行传播的

过程是相互独立的，即 2个节点之间信息的传播

速度以及接受程度不受上一跳节点之间传播速度

的影响。根据上述分析，得出计算节点间跳数对

亲密度的影响公式，如式(8)所示。 

 
,

, 1 2 ,

1

i jh

i j n i j

n

w w hγ γ
=

= +∑  (8) 

其中，
1
γ 和

2
γ 为 2个权值，用来调节交互频率与

节点间跳数对亲密度的影响关系，且
1 2
, 1γ γ ≤ ；

,i j
h 表示节点 i 到节点 j 之间间隔的跳数，且

,

3
i j
h ≤ ；

n
w 表示节点 i 到节点 j 之间距离节点 i

的跳数为 n 的节点
,i n

node 与跳数为 n+1 的节点

, 1i n
node + 之间链路上的权值，该权值通过式(6)或

式(7)计算，如果节点
,i n

node 与节点
, 1i n

node + 之间

的关系为陌生人关系，则使用式(6)计算；若为好

友关系则使用式(7)进行计算。 
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在结合了节点之间的交互频率、好友类型和

跳数时延 3方面综合量化之后，得到最终的节点

之间亲密度评估方法。因为在计算网络拓扑中最

短路径时，链路上的权值越小表示路径越短，所

以将节点间的亲密度量化结果也表示为值越小则

亲密度越高。根据介数中心性的大小识别舆论领

袖节点，增加了对网络图加边和更新权值的过程，

这个过程的时间复杂度是随着节点的增多线性增

加的，对每个节点及其邻居节点进行一遍计算。

所以整个基于亲密度的舆论领袖节点识别算法的

时间复杂度是在 Brande
[13]
算法的基础上加上更

新过程的时间复杂度，为 O(nm+n
2
lbn+ <k>n)。其

中，<k>为网络平均度的大小。 

3  谣言传播模型 

由于在社交网络中，每个节点都是一个用户，

所以在谣言传播的过程中，每个节点都具备多种

不同的状态。在本文的信息扩散模型中，将信息

传播过程中的节点分为 3种状态：未感染状态、

感染状态（infected）和传播状态。 

3.1  SIR模型 

在经典的 SIR传染病模型中，将节点状态分

为易感染状态（susceptible）、感染状态和治愈状

态（recovered）。社交网络中除传染源之外的节点

初始状态均为易感染状态。当处于易感染状态的

节点接触到感染节点后以一定的概率变为感染状

态。当处于感染状态的节点在接触到易感染状态

的节点时，又会以一定的概率将其感染。但当处于

感染状态的节点以一定的概率被治愈后，将处于治

愈状态，并具有免疫能力，不会再被感染。主要的

节点状态转化过程如图 2所示。 

该传播模型在传染病传播过程中得到广泛应

用。适用于当个体感染到病毒后都有成为病原体

的机会，并且成为病原体的个体康复后则具有永

久免疫能力的情况。 

 

图 2  SIR模型中节点状态转化 

3.2  SIRS模型 

SIRS模型是 SIR模型的进一步演化，在 SIR

模型的基础上增加了从治愈状态到易感染状态的

过程。这个过程表示，当个体感染到病原体并被

治愈后，并不是处于永久免疫的状态，而是具有

一个免疫周期。即处于治愈状态的节点可以以一

定的概率丧失自身的免疫能力，恢复到易感染状

态。SIRS模型的节点状态转化过程如图 3所示。 

 

图 3  SIRS模型中节点状态转化 

3.3  SEIR模型 

SEIR 模型在 SIR 模型中添加了潜伏状态

（exposed）。当处于易感染状态的节点与处于感

染状态的节点接触后，并不是以一定的概率转变

为感染节点，而是先以一定的概率转变为潜伏状

态。处于潜伏状态的节点仍然是一个健康的个体，

不具备传染其他节点的能力。然后处于潜伏状态

的节点会以一定的概率转变为感染状态。与 SIR

模型相同，SEIR模型中处于治愈状态的节点也具

有了永久免疫的能力。这种模型更适用于描述具

有典型潜伏期的传染现象，如狂犬病，感染后并

不是马上发病，而是潜伏一段时间后以一定的概

率发病。所以在社交网络中这种模型并不是十分

实用，因为在社交网络中用户对接收到的信息具

有即时反馈特性。即时反馈特性指当用户收到消

息后会马上做出反馈，无论是选择转发还是评论，

都会在接收到信息后做出该行为。 

SEIR模型的节点状态转化过程如图 4所示。 

 

图 4  SEIR模型中节点状态转化 

3.4  传染病模型改进 

通过向社交网络中的舆论领袖节点注入真相

从而控制社交网络中谣言的传播。因此在这一部

分将社交网络中节点传播的状态进一步细化，其

中包含了当节点接收到真相后的各种状态。 

1) 易感染状态。处于易感染状态的节点既

没有接收过谣言的信息也没有接收过真相的信

息。处于该状态的节点很容易以一定的概率被

谣言或真相感染。假设节点 i处于易感染状态，
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当其接收到关于谣言的信息，则以概率 λ选择
相信谣言，变为感染状态。若节点 i接收到的是

关于真相的信息，则以概率 β 选择相信真相，
变为免疫节点。 

2) 感染状态。处于感染状态的节点具有传染

性。该状态的节点具有将谣言传播给其他节点的

能力。但当处于感染状态的节点接收到真相相

关的信息后则以概率α 选择相信真相，变为治
愈状态。 

3) 治愈状态。处于治愈状态的节点不再相信

谣言，并以一定的概率传播真相。由于在社交网

络中，每一个节点都是现实生活中的一个个体，

具有记忆机制，所以处于治愈状态的节点同样也

属于免疫状态。 

4) 免疫状态（defended）。当处于易感染状态

的节点接收到真相后选择了相信真相，则会进入

免疫状态。处于该状态的节点通常具有较强的自

我判断能力。 

通过上述对抑制谣言过程中节点状态的分

类，总结社交网络中节点状态变化过程，如图 5

所示。上述过程在 SIR模型的基础上增加了免疫

状态，更形象地描述了社交网络中的节点直接相

信真相的过程。 

 

图 5  抑制谣言过程中节点状态转化 

处于免疫状态和传播状态的节点都具有 2种

状态：活跃状态（active）和不活跃状态（inactive）。

处于活跃状态的节点具有感染其他节点的能力，

继续将谣言或真相传播给其他节点。而处于不活

跃状态的节点则不具备传播信息的能力，处于感

染状态的不活跃节点继续保持自身原有状态直到

接触到免疫节点后以一定的概率转变为治愈状

态，处于免疫状态的不活跃节点则始终保持自身

原有状态不变。 

假设节点 i在 t 时刻处于易受感染状态或感

染状态，则节点 i在下一时刻接收到其邻居节点

传播的真相的概率如式(9)所示。 

( )( )1

( )

( ) 1 1 ( ) .t

i ij j j

j nei i

P true w P X t R active
+

∈

= − − =∏  (9) 

其中， ( )nei i 表示节点 i的邻居节点集合，
,i j

w 表

示节点 i和节点 j之间的亲密度， ( )
j

X t 表示节点

j在 t时刻所处的状态， ( ( ) . )
j j

P X t refended active=

表示节点 j在 t 时刻处于免疫状态下的活跃状态

的概率。只要节点 i在 t+1时刻接受了任何一个其

处于免疫状态的邻居节点传播的真相，则节点 i

将会变为免疫状态。 

由此可知，在网络中的任意一个节点接受真

相的平均时间如式(10)所示。 

 
0

0

( )

( )

t

i

i

tt

i

t

P true t
T

P true

∞

∞
=

=

=∑
∑

 (10) 

假设节点 i在 t时刻处于易受感染状态，而在

t+1 时刻仍然处于易受感染状态的概率如式(11)

所示。 

( )(1

, ( )

( ) ( ) 1 ( ( ) . )t t t

i i ij j j

j k nei i

P S P S w P X t I active
+

∈

= − =∏
 ( ))1 ( ( ) . )t

ik k k
w P X t R active− =  (11) 

其中， ( )t

i
P S 表示节点 i在 t时刻处于易受感染状

态的概率，节点 j表示节点 i的邻居节点中在 t时

刻处于感染状态并活跃的节点，节点 k表示节点 i

的论据节点中在 t 时刻处于免疫状态并活跃的节

点。若节点在 t+1 时刻仍然处于易受感染状态，

则说明其邻居节点对其任何消息的传播均没有被

接受。 

同理，可以推导出节点在任意时刻处于某种

状态的概率。节点 i 在 t+1 时刻处于感染状态的

概率以及处于免疫状态的概率分别如式(12)和式

(13)所示。 

( )

1

( )

( ) ( )

1 1 ( ( ) . )

t t

i i

t

ij j j

j nei i

P I P S

w P X t I active

+

∈

=

⎛ ⎞
− − =⎜ ⎟

⎝ ⎠
∏

 

( )
( )

1 ( ( ) . )t

ik k k

k nei i

w P X t R active

∈

− =∏  (12)

 1

( )

( ) ( ( )

(1 ( ( ) . )) ( ))

t t

i i

t t

ij j j i

j nei i

P R P S

w P X t I active P I

+

∈

=

− = +∏

( )
( )

1 (1 ( ( ) . ))t

ik k k

k nei i

w P X t R active

∈

− − =∏  (13) 
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通过上述分析可以看出，社交网络中处于免

疫状态的节点与其邻居节点之间的亲密度越大，

则处于免疫状态的节点传播的真相信息更容易被

其邻居节点接受，从而使真相能够在整个网络中

迅速传播，进而达到快速控制谣言的目的。 

4  仿真实验 

对于谣言控制，若通过网络中的关键节点实现

谣言的阻塞，但是谣言的传播迅速，往往当人们了

解到谣言信息时，谣言传播已达到一定的范围。为

挽救谣言散播的局面，此时就需要补救措施进行补

救，通过舆论领袖节点向整个网络中注入与谣言相

对的真实信息，当真实信息与谣言先后达到某个节

点时，该节点对于信息的真实度会重新判断，同时，

当散播真实信息的节点亲密度较高时，会降低谣言

的可信度。整个网络中不再存在接收谣言信息的节

点，但是这种状态基本不能实现
[9]
，因此为实现谣

言的控制，应在最短的时间内，将信任谣言信息的

节点控制在一定的范围内。 

4.1  信息最大化扩散效果比较 

为验证基于节点间亲密度对于谣言控制的有

效性，分别使用随机选取、度中心性选取、介数

中心性选取和基于亲密度选取，在 1 000个节点

和 2 000个节点的网络模型中识别出 10个舆论领

袖节点作为信息源，比较最终被信息感染节点的

数目。具有 1 000个节点的网络中选取 10个节点

作为信息源，得到最终感染节点数目，即最大化

扩散效果对比方法，实验结果如图 6所示，根据

亲密度方法选择的舆论领袖节点最大化扩散过程

仍然是一个慢起步的过程，但最终的最大化扩散

规模较其他 2种方法大。 

其中，closeness表示通过基于亲密度识别舆

论领袖节点的方法；random表示随机选取方法；

degree 表示通过度中心性选取舆论领袖节点的方

法；betweenness表示使用介数中心性识别方法识

别的舆论领袖节点扩散过程。 

在 2 000个节点的网络中选取 10个节点作为

信息源，得到最终感染节点数目，即最大化扩散

效果对比方法，实验结果如图 7所示。 

由于随机选取的节点具有随机性，所以在本次

对比实验中，随机选取的舆论领袖节点没有办法扩

散信息。度中心性和亲密度选取的舆论领袖节点在

影响力最大化扩散效果中，可以与有 1 000个节点

以及 2 000个节点的网络得到相同的结论。 

4.2  谣言抑制效果对比 

将改进的谣言传播模型引入到独立级联模型

中，增加独立级联模型中节点的状态，并分别从

以下几方面进行谣言抑制扩散效果对比。 

1) 真相注入时间不同 

本节分别对比不同的真相注入时间 t 对谣言

抑制效果的影响，结果如图 8所示。分别对比了

真相在不同时刻 t=2、t=3和 t=4注入到网络中的

情况，其中，时间 t表示在真相的注入时刻，t=2

为较早时刻，t=3为中间时刻，t=4表示较晚时刻。

从图 8中可以看出，真相注入的时间越早，则可

以越好地抑制谣言的传播范围。 

 

图 6  1 000个节点的网络中，最大化扩散效果 
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图 7  2 000个节点的网络中，最大化扩散效果 

 

图 8  不同时间注入真相的谣言抑制效果对比 

2) 舆论领袖节点不同 

本节分别对使用不同的舆论领袖节点识别方

法识别出的节点在相同的时间注入真相，并对比

其谣言抑制效果。 

图 9表示在相同的时间分别向多种方法识别

出的舆论领袖节点注入真相（在较晚时刻）抑制

谣言的效果对比情况。从图 9可以看出，向使用

度中心性识别出的舆论领袖节点注入真相后，被

谣言感染的节点数量依然有一个上升的趋势，然

后才开始逐渐被抑制。 

 

图 9  不同方法谣言抑制效果对比 

从图 9(b)可以看出，介数中心性识别方法与

基于亲密度识别舆论领袖节点的方法在抑制谣言

的过程中，初始阶段相差不大，均在注入真相后

就会对谣言有显著的抑制作用，但之后亲密度方

法抑制谣言的速度较介数中心性方法更快，所以，

亲密度方法对谣言抑制速度较快，能较早达到稳

定状态，控制效果较好。 

5  结束语 

本文首先分析了谣言传播模型，以及谣言在

社交网络中传播时节点的状态转化过程。其次通
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过数值分析的方法提出了一种基于亲密度的谣言

抑制方案，并通过理论分析和仿真对比验证了该

方案的有效性。本文从社交网络节点间亲密的角

度识别了社交网络中的舆论领袖节点，并取得了

一定的研究成果
[14]
，但识别舆论领袖节点最终的

目的是为了更好地控制社交网络。本文虽然给出

了基于舆论领袖节点的谣言控制方法，但只是从

数值分析和理论分析的角度进行了阐述，仍需要

深入探索。 
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